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Hybridiuhat ja hybridivaikuttaminen

Hybridiuhissa on kyse pahantahtoisesta ulkoisesta vaikuttamisesta, jolla valtiollinen toimija
pyrkii eri keinoja yhdistelemalla systemaattisesti vaikuttamaan kohteena olevaan maahan.
Hybridivaikuttamisen tavoitteena on hyodyntaa kohteeksi valitun valtion haavoittuvuuksia ja
pyrkid tekemé&an se mahdollisimman peitellysti.

Hybridivaikuttaminen on autoritaaristen valtioiden keskeinen vaikuttamisvaline.
Keinovalikoimaan voi kuulua esimerkiksi poliittisia, diplomaattisia, taloudellisia ja sotilaallisia
keinoja seka informaatio- ja kybervaikuttamista
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Yhteiskunnan toimintojen riippuvuudet ja uhat
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Mihin varaudutaan, hybriﬂibpe jot

Kyberhyodkkays
Sabotaasi

I Informaatiovaikuttaminen
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Varautuminen kyberuhkiin

— Ohjelmistojen tietoturvan varmistaminen
— Kehityskaytannot ja saanndlliset tietoturvatarkastukset
— Haavoittuvuuksien hallinnan prosessi
— Edistykselliset tietoturvaratkaisut paatelaitteille ja tietoliikenteelle

— Varautumissuunnitelma
|
| — Toimenpidesuunnitelmat eri uhkatasoille

§
5 — 24/7 valvonta ja reagointikyky

— Kouluttaminen ja tiedottaminen

L3 Puolustuksen syvyys
— Toipumissuunnitelmat ja testaus
— Toiminta ilman jarjestelmaa




Varautuminen sabotaasiin
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— Jarjestelméan resilienssi

— Valvonta AN
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— Korjausresurssit
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