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Energia

Suositukset toimialalle:

Energia-alan kypsyystaso on yleisesti hyvä. Vahva varautumiskulttuuri edistää 

kyberturvallisuutta. Alaan kohdistuvat uhkat ovat niin merkittäviä, että yritysten oma 

varautuminen ei välttämättä riitä, jolloin valtiotason ja sen ylittävien toimenpiteiden merkitys on 

suuri. 

• OT-ympäristöjen kyberturvallisuuden hallinnan integroiminen osaksi johtamisjärjestelmää

• Kypsyystasojen hajonnan aiheuttaman riskin arviointi laajemmin toimialalla



Logistiikka
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Suositukset toimialalle: 

Ala on jatkuvasti kehittyvä, altis kilpailulle ja herkkä toimitusketjussa tapahtuville muutoksille, 

jolloin kyberturvallisuuden kokonaisvaltaiseen hallintaan tulee kiinnittää erityistä huomiota. 

• Tarve kokonaisvaltaiselle kyberturvallisuuden hallinnan kehittämiselle 

• Tilannekuvan kehittäminen tukemaan ajantasaisen tilannekuvan muodostamista

• Tietoturvallisuuden huomioiminen kattavasti koko sovelluskehitysprosessin ajan ns. 

DevSecOps -mallin mukaisesti



Satamat ja merenkulku
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Suositukset toimialalle:

Satamat ja merenkulun toimialan kypsyystaso on matala. Erityisesti havaittu puute johdon tuessa estää 

mahdollisten kehitystarpeiden ja investointien tehokkaan edistämisen, joilla kyberturvallisuuden kokonaisuutta on 

mahdollista nostaa nykyisestä kypsyystasosta. 

• Kyberturvallisuuden hallinnan kehittäminen pidemmän aikavälin strategialla, huomioiden liiketoimintalähtöisen 

kyberturvallisuusstrategian 

• Johdon tuen lisääminen varmistamaan strategiaan pohjautuvien ja asetettujen kyberturvallisuuden 

tavoitteiden läpiviennin 

• Kyberturvallisuusarkkitehtuuri osa-alueen kehittäminen huomioiden erityisesti selvityksessä havaitut puutteet 

tiedonsuojauksen prosesseihin liittyen



ICT ja Ohjelmistot
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Suositukset toimialalle:

ICT- ja ohjelmistoalan hyvä kypsyystaso ja riskitietoisuus tuottaa nykyisellään kyvyn vastata uhkiin. Alan asema 

huoltovarmuuskriittisessä kokonaisketjussa ja datan käsittelijänä kuitenkin nostaa sen houkuttelevuutta kohteena ja 

asettaa vaatimuksen jatkuvasta kyvykkyyksien kehittämisestä. Kypsyystason kehittämiseksi suositellaan seuraavia: 

• Toimitusketjujen sidonnaisuuksien tunnistaminen ja kumppanuuksien riskienhallinta laajemmin kuin suorien 

palveluntarjoajien osalta 

• Toimialan sisäinen tiedonvaihto ja yhteinen jatkuvuusharjoittelu valtiollisten toimijoiden kyber- ja hybridiuhkien 

havaitsemisen ja torjumisen tueksi



Teleliikenne
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Suositukset toimialalle:

Teleliikenneala osoittaa vahvaa kypsyystasoa ja kykenee varautumisen kautta vastaamaan toimialan riski- ja uhkakenttään. 

Alan asema keskeisenä digitaalisen kyvykkyyksien tuottajana nostaa sen houkuttelevuutta kohteena, jolloin jatkuva kehitys ja 

parantaminen kyberturvallisuuden osalta on ratkaisevan tärkeää. Varautumistason kehittämiseksi nousevat seuraavat asiat 

esiin: 

• Toimiala- ja viranomaisyhteistyön aktiivinen jatkaminen ja edelleen syventäminen 

• Uhka- ja riskilähtöisen kyberturvallisuuden kehittämisen jatkaminen edelleen 

• Toimitusketjujen riippuvuuksien ja kyberturvallisuuden hallinta
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