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Harjoituksen tapahtumia

Antti Nyqgvist, valmiuspaallikkd
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Jaksojen teemat: Yhteistoiminta (PPP) ja juridiikka - Laaja-alaisten hairi6tilanteiden varautumisaiheet (Toimitusketju, sopimussuhteet) - ‘ T|ETO 24
Laajojen hairittilanteiden toiminta kaytanndssa i.e. Opitun harjoitteleminen "a,,,,::,é" '

Harjoituksen aikataulu
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Jakso 1 Tapahtuma 19.3.2024

ja ennakkotehtavat

Ohjelma:
+ 12:00 Avaus Digipoolin puheenjohtaja Tuomo Haukkovaara/Antti Nyqvist
e 12:05 12:05 TIETO24-harjoituksen avaus, Elinkeinoministeri Wille Rydman
« 12:20 Paneeli 1 Harjoittelun kansallinen merkitys
«  Jarkko Saarimaki/Traficom, Tuomo Haukkovaara/IBM Suomi/Digipooli, Janne
Kénkanen/HVK, Veli-Pekka Kivimaki/SUPO

* 13:10 Paneeli 2 Viranomaisyhteistydn hyddyt elinkeinoelamalle

« Tomi Kinnari/NCSC-fi, Aku Limnéll/KRP, Helja-Tuulia 140 yritysta vastasi ennakkotehtavaan
Pihamaa/Tietosuojavaltuutetun toimisto, Heli Tammivuori/HVK ja Kalle
Varjola/NCSC-fi Ennakkotehtéva kasitteli seuraavia aiheita:

Tutustu poliisin yhteistyon periaatteisiin kyberrikostilanteissa
» 14:00-14:20 Tauko

) o ) » Selvita kuinka tietosuojavaltuutetun toimistolle tehdaan
* 14:20 Paneeli 3 - TIETO22-harjoituksen perintd iimoituksia
»  Vakuutusala: Lassi Antila/llmarinen, Finanssiala: Vesa Tupala/Mandatum, *  Tutustu kyberturvallisuuskeskuksen palveluihin
Media-ala: Mikko Silvennoinen/STT, Turvallisuusala: Jari Mattila/Seclion, * Selvita ja tutustu NIS2 ja CEF_%___clirfekt_iiyin periaatteisiin sek&
Kaupanala (viestint&): Sanni Jokinen/Pirkka Media (Kesko) alustavaan kotimaiseen lainsaadantson
. R . . . . » Vastaa kyselyyn:
+ 15:10 Havainnot ennakkotehtavista, Antti Nyqvist/Digipooli .

- . . . . . Valmius tukea poliisia
+ 15:30 TIETO24-harjoituksen vaiheet, Ennakkotehtavat, viestinté- ja turvallisuusohjeet,

. P Tietosuojan eriaatteet
Antti Nyqvist/Digipooli ietosuojan eriaattee

Valmius laaja-alaisten hairiéétilanteiden
toiintamalliin

Valmius NIS2 ja CER direktiivien vaatimuksiin
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https://youtu.be/FvONJH-QVI0?si=JhpEjhhu5Z2DO6tM
https://youtu.be/iTiQdIR_EwM?si=XCXG78IJIeyKuvp4
https://youtu.be/pdqg-sadgis?si=Zcopc7mm_RajJ4FZ
https://youtu.be/DeQhvj0clHE

Jakso 2 tapahtumat (21.-23.5.)

ja ennakkotehtavat

Ohjelma:

08:00 Aamukahvia ja teeta tarjolla, ilmoittautuminen
09:00 Avaus, HVO Tilannekuva tai tilannekatsaus ja ennakkotehtavan purku
» Informaatiovaikuttamisen tilannekatsaus ja info oske, Teuvo Arolainen / HVK

+ HVO Tilannekuva/Kybersaa
+  Ennakkotehtavan havaintoja

09:40 Hairiotilanteissa huomioitava lainsaadantd, Asko Metsola / FiCom
10:10 Yrityksen Kriisinhallinta ja Kriisiyhman (CMT) toiminta, Jaakko Wallenius / Elisa
10:40 Tauko
10:50 Kriisiviestinta, Taru Jussila / Teknologiateollisuus ry
11:20 Jatkuvuussuunnittelu, Mikaiiro Laitinen / KPMG
 Liiketoimintojen priorisointi, jarjestelmatason priorisointi, kriittiset
liiketoimintaverkostot Alihankintaverkoston hallinta / Toimitusketjun hallinta
Ohjeet tyopajoista
Toimialakohtaiset tyopajat
TyOpajojen purku
Paivan yhteenveto ja Jakson 3 esittely
Tilaisuus péattyy
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Yhteisdtilaajia koskeva e

rityissadntely

145 yritysedustajaa vastasi ennakkotehtéviin

Kysely tehtiin informaatiovaikuttamiseen
varautumisesta ja kriisinhallinnan proseseista

30 Ryhmassa tehtiin ryhmatdita ja tuotettiin
kriisinhallinnan toimintamalleja — jaettiin kokemuksia
ja vinkkeja toiminnalle.

Workshopissa tuotettu tieto paketoidaan ja
julkaistaan harjoituksen jalkeen TIETO24
Kriisitilanteen toimintatapamalli.



Teema: Laajojen hairidtilanteiden toiminta kaytannossa i.e. Opitun harjoitteleminen

Jakso 3

* Ennakkotehtavana perehtya pelitiimiin/pelaamiseen ja verkostoitua tiimilaisten kanssa

* Perehdytystilaisuudet:
* 09.09. Webinaari (<100 osallistujaa) — RED/WHITE tiimeihin kuuluvat pelaajat

+ 11.09. Webinaari harjoittelijoille (>450 osallistujaa) — Tiedonjakoa kohdetoimialoista seka ohjeet pelaamiseen
harjoitusalustalla.

* Intensiivivaihe: TIETO24 Aito 2 puoleinen LIVE roolipeli 08.-10.10.
+ Valmisteluita ja mediatilaisuus 07.10.

- Liveroolipeli 08.-10.10. Intensiivivaihe 8.-10.10.2024

- Vierailuohjelmat 09.10. - Ma 7.10.2024 Ti 8.10.2024 Ke 9.10.2024 To 10.10.2024
Aamupéiva Harjoitusvalmistelut Harjoitus alkaa klo 08  Harjoitus jatkuu klo 08 Harjoitus jatkuu klo 08
(tekn)

Peli kaynnistyy klo 09  Peli kdynnistyy klo 08:30 Peli kaynnistyy klo 08:30

lItapaiva RED- ja WHITE-team  Peli Peli Peli paattyy klo 14:30
valmistelut Pelin purku klo 15:00
Mediatilaisuus Yhteenveto klo 15:00  Yhteenveto klo 15:00 Harjoitus paattyy klo
(HVK/Digipooli) 16:00

Harjoituksen purku
(tekn)
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TIETO24-Harjoituksen purkutilaisuus 27.11.2024

» Purkutilaisuuden ideana on esitella harjoituksen aktivoimat aiheet niin
yritysten ja organisaatioiden omassa toiminnassa kuin verkoston toimintaan
liittyen.

+ Harjoituksen purkutilaisuus jarjestetaan Paakaupunkiseudulla/Online.

+ Seminaarin sijainti ja tarkempi agenda varmistetaan viimeistaan harjoituksen
intensiivivaiheessa

» Purkutilaisuuden esiintyjind ovat Digipooli, Kyberturvallisuuskeskus, Muu
mahdollinen viranomainen, seké oleellisesti yritysedustajat. Purkutilaisuuteen
kutsutaan kaikki harjoituksessa mukana olleet henkil6t.
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¢ TIETO22 Purkutilaisuuden tunnelmia:




TIETO24-Harjoituksen seurantaseminaari 08.10.2025

+ Seurantaseminaarin ajatuksena on peilata yritysten ja organisaatioiden tehtyja
toimenpiteita suhteessa harjoituksen perusteella tunnistettuihin
kehityskohteisiin omassa toiminnassa.

+ Harjoituksen seurantaseminaari jarjestetaan n. vuosi harjoituksen
paattymisesta. Seminaari pidetaan paakaupunkiseudulla. Seminaarin sijainti ja
tarkempi agenda varmistetaan viimeistaan kesékuussa 2023 ja osallistujille
l&hetetdéan siind vaiheessa kutsu tilaisuuteen.

+ Seminaarin esiintyjia ovat Digipooli, Kyberturvallisuuskeskus, Muu
mahdollinen viranomainen, seka Yritysedustajat. Seminaariin kutsutaan kaikki
harjoituksessa mukana olleet henkil6t.

TIETO22 seurantaseminaarin tunnelmia
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Kyselyt

Ennakkotehtavat tehtiin Surveypal tyokalulla

Palautteet* kysyttiin joka tapahtuman jalkeen Lyyti jarjestelman avulla

Harjoituksen kokonaispalaute kysytdan sen paatyttya HVK Surveypal tyokalulla

*Jarjestelyiden lisaksi harjoittelijoilta on kysytty sisallosta ja kyselyita on kaytetty myds kouluttamiseen
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