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Cyherwatch Finland

Tutkimuksen toteutus

Kysymyspatteri: 9 taustakysymysta ja 56 varsinaista kysymysta 4 osa-alueeseen jaettuna
Kyselyalusta: LimeSurvey

Vastausmaara: 69 kappaletta

Vastausaika: 9.9.- 15.10.2021
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Cyherwatch Finland

Yrityksen ja sen strategisen toiminnan suhde strategiaprosessiin, summamuuttujat

Toimenpiteiden Strategiatyon Strategiatvé Toimeenpanoja

nykytilanne |ahtokohdat Blaty mittaaminen Palnoplste
Strategiset tavoitteet 1,2,3,4,5,12 4,5,6
Kyberturvallisuus

Strategioiden 1,2,3,12,13,14 6,7,8 1,2,3,7,9 2,3,8,10
toteutumisen

turvaaminen

1. Strategiatyoskentely

2. Kyberriskianalyysi

3. Valvonta, viestinta,
koulutus

4. Operatiivisen toiminnan

johtaminen Tu kevat
Ymparistéanalyysit 4,5,6,7 11,13,14 8 4
Tilannekuva: makrotaso,
toimiala, asiakas,
toimitusketju, kilpailu

Johtopaatokset 1

Johtopaatokset 2

Johtopaatokset 3

Sisdisen tehokkuuden | 8,9,10,11,16,17 9,10 1,5,6,7,9,11,12
analyysi

1. Organisaatio
2. Toiminnot ja prosessit
3. Talous

Johtopaatokset 4
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Cyherwatch Finland
Yrityksen strategiset tavoitteet

Positiivista olemassa olevaa:
Yrityksen kokonaistoiminnan nakokulmasta tuotanto- ja palvelutoiminnalle on asetettu tehokkuustavoitteet

seka tuotteille ja palveluille digiturvallisuustavoitteita.

Yrityksen strategiassa (tai vastaavassa) on asetettu keskeiset tavoitteet turvallisuuden osatekijoille pl.

kyberturvallisuus.
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Cyberwatch Finland

Yrityksen strategioiden toteutumisen turvaaminen

Positiivista olemassa olevaa:

Yrityksilla on sdaanndllinen ja toimiva strategiaprosessi tai toimintamalli yrityksen strategian (tai vastaavan tason ohjauksen) laatimiseen. Yrityksilla on johdon
hyvaksymat, toimintaan sovitetut riskienhallinnan linjaukset, vastuut ja prosessi. Yrityksen strategian (tai vastaavan) laatimisesta vastaa yleisimmin
toimitusjohtaja / johtoryhma.

Yleisesti voidaan todeta, etta yrityksilla tehtavat ja vastuut ovat selkeat myos poikkeustilanteissa ja poikkeusoloissa. Yrityksilla on toteuttamiskelpoinen
varautumisen ja jatkuvuuden hallinnan suunnitelma, seka naihin liittyva hairio- ja kriisitilanteiden viestintasuunnitelma.

Yrityksen johto on sitoutunut digitaalisen turvallisuuden kehittamiseen. Toimeenpanoon kadytetaan johdon hyvaksymaa tietoturvapolitiikkaa tai vastaava
tietoturvallisuuden toteuttamista ohjaavaa asiakirjaa. Yritykselld on olemassa kayttovaltuuspolitiikka ja prosessi kdayttovaltuuksien hallintaan.

Strategiatydssa on maaritelty viestinnan linjaukset ja avoimuusperiaatteet mahdollisen kriisitilanteen varalta. Yrityksissa viestitaan digiturvallisuuden
riskitilanteesta ja uusista riskeista koko yrityksen laajuisesti.

Cyberwatch Finland

Huopalahdentie 24 | 00350 HELSINKI | FINLAND | www.cyberwatchfinland.fi




Cyherwatch Finland
Yrityksen ymparistoanalyysit

Positiivista olemassa olevaa:

Kyselyn perusteella voidaan todeta, etta yritykset tekevat digiturvallisuuteen liittyvaa saanndllista riskienarviointia, jossa huomioidaan
uudet ilmiot (kyberturvallisuus), toimintaympariston muutokset ja oman toiminnan vaikutukset sidosryhmien ja asiakkaiden tilanteeseen.

Yritykset kartoittavat digitaalista turvallisuutta ohjaavaa lainsaadantoa ja tunnistavat siita aiheutuvat velvoitteet. Samoin kartoitetaan
keskeiset sidos- ja asiakasryhmat seka niilta tulevat digiturvavaatimukset.

Yrityksessa on tunnistettu ne kriittiset palvelut, joilla on merkittava vaikutus toisten yritysten tai yhteiskunnan toimintaan. Yrityksella on
menettely, jolla se seuraa toimintaymparistdssa tapahtuvia ilmioita ja arvioi niiden vaikutusta yrityksen toimintaan.
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Cyherwatch Finland

Yrityksen sisdisen tehokkuuden analyysi

Positiivista olemassa olevaa:
Vastausten mukaan yrityksilla on riittavasti osaavaa henkilostoa kyberturvallisuuden eri osa-alueilla. Heilla on riittavat resurssit ja

osaaminen digitaalisen turvallisuuden yllapitoon ja kehittamiseen osana yrityksen prosesseja, toimintamalleja ja jarjestelmia.

Yrityksen digitaalisen turvallisuuden osa-alueita kehitetaan jarjestelmallisesti hyodyntaen yhta tai useampaa selkeaa prosessia tai
hallintamallia. Yrityksissa kehitetaan riskienhallintaprosessia riskienhallinnan tavoitteiden tai saatujen kokemusten perusteella. Yrityksilla
on kyky valita toiminnan edellyttamat kyberturvalliset teknologiat. Yrityksessa tietoturvasta ja tietosuojasta huolehtiminen on muuttunut

toiminnaksi, kulttuuriksi ja asenteeksi.

Tietoturva- ja tietosuojavaatimukset ovat osa hankintavaatimuksia ja sopimuksia. Kriittisten toimittajien ja alihankkijoiden kanssa
kasitelladn digiturvallisuutta sddnndllisesti toimittaja/palvelunhallintakokouksissa, (toimitusketjun hallinta). Yrityksella on prosessi ja
valmiudet nopeaan ja tehokkaaseen digiturvallisuuden hairididen, uhkien ja poikkeamien kasittelyyn. Digitaalisen turvallisuuden
kokonaistilanteesta raportoidaan saanndllisesti yrityksen johdolle.
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Kyselytutkimuksen johtopaatokset

Toimintasuosituksien kehittamisessa huomioitava erityisesti

 Strategiatyon vakiointi suuryrityksista pienempiin, standardit ja/tai vastaavat
menettelyt.

* Toimintaympariston seuranta, PK-yritysten ja pienempien kybertilannekuvan sisalto ja
laatu.

e Digiturvallisuustavoitteet ja menestystekijat osaksi tuotteita ja palveluita

 Digiturvallisuudelle taloudelliset/tehokkuus tavoitteet/vaatimukset

* Riskien hallinnan ja jatkuvuuden kehittamiseen, resilienssin kasvattamiseen,
digitaalisen turvallisuuden mittarit.

* Digitaalisen turvallisuuden yhteistoiminnan kehittaminen, toimitusketjut

* Viestinnan ja harjoittelun kehittaminen poikkeustilanteisiin liittyen
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Cyherwatch Finland

Kyselyn vastaukset kysymyksittain
N =69

Koottu 17.10.2021

HUOM! Dioissa graafien asteikot vaihtelevat.
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Taustatiedot

Cyherwatch Finland
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Cyberwatch Finland Taustatiedot

5. Mika on yrityksen koko henkiloston ja/tai liikevaihdon maaran mukaisesti?
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Cyberwatch Finland Taustatiedot
6. Kuinka paljon ovat olleet digitaalisen turvallisuuden kehittamis- ja

yllapitokustannukset vuonna 2020, arviotarkkuus riittaa?
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Cyherwatch Finland

Taustatiedot

7. Mika on yrityksen kayttama henkilotyovuosimaara (htv) omien ja ulkoisten henkildiden digiturvatehtaviin
vuonna 2020 (riskienhallinta, jatkuvuus ja valmius, tietoturva, kyberturva, tietosuoja), arviotarkkuus riittaa?
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Cyberwatch Finland Taustatiedot
8. Onko yrityksessa vahintaan yksi paatoiminen/oto henkil6 seuraavilla digiturvallisuuden osa-alueilla?

Riskienhallinta
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Cyberwatch Finland Taustatiedot
8. Onko yrityksessa vahintaan yksi paatoiminen/oto henkild seuraavilla digiturvallisuuden osa-alueilla?

Jatkuvuus ja varautuminen
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Cyberwatch Finland Taustatiedot

8. Onko yrityksessa vahintaan yksi paatoiminen/oto henkild seuraavilla digiturvallisuuden osa-alueilla?

Tietoturvallisuus
Kaikki Konserni Suuryritys PK-yritys Pienyritys Mikroyritys
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Cyberwatch Finland Taustatiedot

8. Onko yrityksessa vahintaan yksi paatoiminen/oto henkild seuraavilla digiturvallisuuden osa-alueilla?

Tietosuoja
Kaikki Konserni Suuryritys PK-yritys Pienyritys Mikroyritys
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Cyberwatch Finland Taustatiedot

8. Onko yrityksessa vahintaan yksi paatoiminen/oto henkild seuraavilla digiturvallisuuden osa-alueilla?

Kyberturvallisuus
Kaikki Konserni Suuryritys PK-yritys Pienyritys Mikroyritys
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Cyberwatch Finland Taustatiedot

9. Kuinka monta tuntia digitaalisen turvallisuuden koulutusta yrityksen henkilostd on keskimaarin
saanut vuonna 2020 (tuntia/henkil6), arviotarkkuus riittaa?
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Cyberwatch Finland Yrityksen strategiatyon lahtokohdat

1. Yrityksen arvot sisaltavat digitaalisen turvallisuuden tekijat (Digitaalinen turvallisuus kasittaa viisi osa-aluetta:
riskienhallinnan, toiminnan jatkuvuuden ja varautumisen, tietoturvallisuuden, kyberturvallisuuden seka tietosuojan.).
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Cyberwatch Finland Yrityksen strategiatyon lahtokohdat

2. Yrityksen tuotanto- ja palvelutoiminnalle on asetettu tehokkuustavoitteet.
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Cyberwatch Finland Yrityksen strategiatyon lahtokohdat

3. Yrityksen tuottamille tuotteille ja palveluille on asetettu digiturvallisuustavoitteet. (pigitaalisen turvallisuuden

tavoitteena on suojata yrityksen toiminta niilta riskeilta ja uhkilta, jotka voivat kohdistua yrityksen henkil6tietoihin ja tuotteisiin seka prosesseihin, palveluihin ja
tietoaineistoihin digitalisoituneessa toimintaymparistossa.)
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Cyberwatch Finland Yrityksen strategiatyon lahtokohdat

4. Strategiatyossa on menettely, jolla voidaan tunnistaa yrityksen digitalisaatioon liittyvat mahdollisuudet.
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Cyberwatch Finland Yrityksen strategiatyon lahtokohdat

5. Digiturvallisuudelle on asetettu taloudelliset tavoitteet.
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Cyberwatch Finland Yrityksen strategiatyon lahtokohdat

6. Yrityksella on johdon hyvaksymat, toimintaan sovitetut riskienhallinnan linjaukset, vastuut ja prosessi.
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Cyberwatch Finland Yrityksen strategiatyon lahtokohdat

7. Yritys kayttaa standardoitua tai muuta vastaavaa menettelya strategiatyon lahtokohtana.
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Cyberwatch Finland Yrityksen strategiatyon lahtokohdat

8. Yrityksella on kyky arvioida riittava resurssointi ja budjetti digi- ja kyberturvallisuuteen.
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Cyberwatch Finland Yrityksen strategiatyon lahtokohdat

9. Yrityksella on riittavasti osaavaa henkilostoa kyberturvallisuuden eri osa-alueilla.
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Cyberwatch Finland Yrityksen strategiatyon lahtokohdat

10. Yrityksella on riittavat resurssit ja osaaminen digitaalisen turvallisuuden yllapitoon ja
kehittamiseen osana yrityksen prosesseja, toimintamalleja ja jarjestelmia (kokonaisarkkitehtuuria).
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Cyberwatch Finland Yrityksen strategiatyon lahtokohdat

11. Yrityksen on tunnistanut sen lilketoiminnan kannalta kriittiset toiminnot,
palvelut, tiedot, tietovarannot ja tietojarjestelmat.

Kaikki Konserni Suuryritys PK-yritys Pienyritys Mikroyritys
35 6 16 8 8 3.0
a 14 7 7
30 5 25
12 6 6
25
4 2.0
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Cyberwatch Finland Yrityksen strategiatyon lahtokohdat

11. Jos kylla, niin miten ne ovat vaikuttaneet esimerkiksi alihankintaketjuihin?

On arvioitu, ei dokumentoitu

Kaksi keskeisinta palveluamme perustuu t&han.

Laadittu Disaster Recovery Plan ja se osana tunnistettu

Kompleksisessa ymparistdssa nykypaivana jopa mahdoton vaatimus

listaus tietoturvariskeista, henkilostod suurin riski, mietitty korvaavia tapoja toimia lyhyella aikavalilla, jos esim. tietoverkko- tai sahkdverkko putoaa pois kaytosta, hloston

tietoturva-koulutus saannallista

Osana liiketoimintojen jatkuvuussuunnittelua

Kyberturvallisuus on tunnistettu/tunnustettu olemassa olevana ilmiéna ja siihen suhtaudutaan vakavasti. Konkreettiset toimenpiteet viela epaselvat. Tietojarjestelmia

kartoitetaan ja kybermittari on paatetty toteuttaa 2021/22 aikana. Koulutus- ja tiedotustarpeet seka puutteet niissa on havaittu ja niita ollaan korjaamassa.

8. Monialaisessa liiketoiminnassa keskeiset toiminnot on tunnistettu, marginaali voi jaada alle

9. Tyoturvallisuudessa ja tuotannon jatkuvuus asioissa ollut painopiste. Ei niinkaan digitaalisen turvallisuuden puolella.

10. Osa digiturvallisuuteen liittyvista asioista hoidetaan globaalin organisaation kautta, ei maatasolla.

11.Tietojarjestelmien kaytettavyys ja varautuminen/ toipuminen kriisitilanteista.

12.Tana vuonna siirretty kaikki omat serverit pilvipalveluja tarjoavan yrityksen hoidettavaksi. Logistiikassa on toiminnallinen jatkuvuus a ja o. Jos IT katkeaa, loppuu tavaran
likkuminen miltei valittomasti.

13. Kriittisten tietojarjestelmien ja ICT-palveluiden l&pikaynti on tydn alla. Tassa tarkastellaan palvelutasosopimukset toimittajien kanssa ja kuvataan prosesseja mm.
hairidviestinnan osalta.

14.1SO/IEC 27001 sertifikaatti ohjaa meitd taman osalta

15. Tyota on aloitettu ja riippuvuuksia tunnistettu.

16. Tuotamme ko suorituskykyja, joita myds kdytdmme omassa toiminnassa ml kriittiset asiakkaat.

17.Valtaosa toiminnan kannalta kriittisista alueista tunnistettu. Aukkoja kuitenkin on, erityisesti tuotannon osalta.

18. Kriittiset toiminnot ja tietojarjestelmat ovat paasaantoisesti hyvin tunnistettu, mutta niiden suojaaminen ja jatkuvuuden varmistaminen ei aina eroa normaalin kriittisyyden
jarjestelmista. Sama tietovarantojen suojauksen osalta.

19. Niin paljon on tunnistettu kuin oma osaaminen sen mahdollistaa

arwdE

No

Cyherwatch Finland

Huopalahdentie 24 | 00350 HELSINKI | FINLAND | www.cyberwatchfinland.fi




Cyberwatch Finland Yrityksen strategiatyon lahtokohdat

12. Kyberturvallisuudelle on maaritetty tehokkuusvaatimukset (kustannus-vaikuttavuus).

Kaikki Konserni Suuryritys PK-yritys Pienyritys Mikroyritys
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Cyberwatch Finland Yrityksen strategiatyon lahtokohdat

12. Jos kylla, niin anna toteutuksesta lyhyt digi- ja kyberturvallisuusesimerkki.

Prosessi on osittain olemassa, suullinen, ei dokumentoitu

Ajatuksellisesti on, mutta sitd ei ole kirjoitettu suoraan kustannusvaikuttavuutta arvioiden.

Ei ole maaritetty maaorganisaatiossa.

Kyberturvallisuus huomioidaan kylla tarkeana osana mm. tietojarjestelmien kehitysta ja uusien
jarjestelmien hankintaa, muttei erikseen siten, ettd nimenomaisesti sille asetettaisi jokin tietty
budjetti.

Joitain mittareita on mutta vahemman liittyen kustannus/tehokkuus/vaikuttavuus puolelle.
Tuotamme ko suorituskykyja, joita my6s kaytamme omassa toiminnassa ml kriittiset asiakkaat.
7. Suoranaisia tehokkuusvaatimuksia ei ole, mutta tiekartan edistymista ja riskien mitigoimista
seurataan hyvinkin tarkasti

N PE

o 0
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Cyberwatch Finland Yrityksen strategiatyon lahtokohdat

13. Kuinka suuri osa yrityksen lilketoiminnasta on riippuvainen jarjestelmien ja datan
toimivuudesta ja digitaalisen tiedon eheydesta?

Kaikki Konserni Suuryritys PK-yritys Pienyritys Mikroyritys
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Cyherwatch Finland Yrityksen strategiatyon ldhtokohdat

14. Yritys hyodyntaa kyberturvallisuuskatsauksia (tilannekuva) strategisessa suunnittelussa.

Kaikki Konserni Suuryritys PK-yritys Pienyritys Mikroyritys
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Cyberwatch Finland Yrityksen strategiatyon lahtokohdat

15. Kyselyn pohjalta jaiko Teille jokin kysymys tai yrityksen kyberturvallisuuteen liittyva menestystekija
tai merkittava puute, josta emme osanneet kysya tassa osiossa?

1. Alihankkijoiden ja kumppaneiden merkitys kyberturvallisuuden hallintaan.
2. Ei nain pk-yrityksen edustajana kylla osaa edes sanoa!
3. Yritysrakenne: globaali konserni hoitaa joitain asioita yhteisesti globaalilla tasolla, ja osan

maatasolla. Kysymyksiin vastaaminen ei anna ihan koko kuvaa tilanteesta.
4. Menestystekija: erittain hyva osaaminen kyberturvallisuusuhista ja niiden kiertamistekniikoista.

Cyherwatch Finland
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Cyberwatch Finland Yrityksen strategiatyon lahtokohdat

Johtopaatokset

Yrityksen arvoihin sisaltyy digiturvallisuus suurelta osin. Siita huolimatta parannettavaa on erityisesti PK-yritysten
ja niita pienempien osalta. Yritysten tuotanto- ja palvelutoiminnalle on asetettu tehokkuusvaatimuksia,
erityisesti konserneilla. Edelliseen liittyen digiturvallisuustavoitteissa on parannettavaa kaikilla.

Pienyritysten digitalisaation mahdollisuuksia ylipaataan olisi parannettava.

Kaikissa kokoluokissa digiturvallisuuden taloudellisille tavoitteiden asettamisessa on kehittamisen varaa.
Riskienhallintaan kiinnitetaan hyvin huomiota.

Strategiatyon vakiointiin tulisi kiinnittaa enemman huomiota suuryrityksista pienempiin, standardit ja vastaavat
menettelyt ovat selkeasti vierailta. Digi- ja kyberturvallisuuteen tarvittavien resurssien arviointi on hyvalla
tasolla. Kyberturvallisuuteen tarvittavien resurssien ja henkiloston osaamisen katsotaan paasaantodisesti
riittavaksi. Lilketoiminnan kriittiset tekijat on paasaantoisesti tunnistettu.

Selkea tarkistuskohde on kyberturvallisuuden tehokkuusvaatimukset (kustannukset — vaikuttavuus)

PK-yritysten ja pienempien kybertilannekuvan sisaltoa ja laatua tulisi kehittaa, mahdollisesti talle luokalle
omansa.
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Cyberwatch Finland Yrityksen strategiatyo
1. Yrityksella on sdaannollinen ja toimiva strategiaprosessi tai toimintamalli
yrityksen strategian (tai vastaavan tason ohjauksen) laatimiseen

Kaikki Konserni Suuryritys PK-yritys Pienyritys Mikroyritys
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Cyberwatch Finland Yrityksen strategiatyo

2. Yrityksen strategian (tai vastaavan) laatimisesta vastaa

Kaikki Konserni Suuryritys PK-yritys Pienyritys Mikroyritys
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Cyberwatch Finland Yrityksen strategiatyo

3. Strategian (tai mission) perusteella yrityksen digitalisaatio liittyy (valitse tarvittaessa useampi)

Kaikki Konserni Suuryritys PK-yritys Pienyritys Mikroyritys
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Cyherwatch Finland Yrityksen strategiatyo

4. Strategiatyossa on asetettu tavoitteet yrityksen

Kaikki Konserni Suuryritys PK-yritys Pienyritys Mikroyritys
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Cyberwatch Finland Yrityksen strategiatyo

4. Jos johonkin em kylla, niin millaisia tavoitteita on asetettu? (1/2)

TALOUDELLE TUOTTEILLE JA PALVELUILLE TUOTANTOTOIMINNALLE
1. numeeriset tavoitteet 1. maardlliset tavoitteet 1. Lapimenoaika ja virheettomyys
2. likkevaihdon kasvu 2. Lapimenoaika ja virheettomyys 2. toimintavarmuus ja hairiéttomyys,
3. tuotto ja omavaraisuus tavoite 3. toimintavarmuus ja hairiéttomyys, energiatehokkuus paastotavoitteet
4. euromaaraisia katteen ja liikevaihdon osalta 4. Lapimenoaika ja virheettomyys 3. Lapimenoaika ja virheettomyys
5. Raamitukset taloudelle 5. asiakastyytyvaisyys, toimintavarmuus 4. erilaiset toiminnan tehokkuuden mittarit
6. tulos 6. Kasvupotentiaali uusien tuotteiden ja palveluiden kautta 5. laatu, kustannukset, investoinnit
7. Yrityksen on tultava toimeen asiakasmaksuilla 7. tuotantomdaarat 6. toimitusvarmuus
toimintasuunnitelman mukaisesti 8. markkina-asemaan, volyymeihin ja kannattavuuteen 7. Tehokkuus
8. normaalit liiketoiminnan taloustavoitteet, Revenue, 9. laadukkaat ja kohtuuhintaiset tuotteet 8. Tehokkuus, prosessit
EBITDA, Profit, EPS, Capex, Opex... 10. Palveluportfolion tarkistusta 9. tehokkuus
9. omavaraisuus ja tuotot omistajalle 11. Tuotekehitys, markkinaosuudet 10. tuotteisto
10. Liikevaihto 12. Turvalliset ja kilpailukykyiset ICT-infra- ja 11.Laadullinen
11.Liikevaihto, tulos perustietotekniikan palvelut
12.liikevaihto ja ebit 13.toimitusvarmuus
13.Haluamme kasvaa kannattavasti 14.laatuvaatimukset
14.liikevaihto ja kannattavuus 15. Laadullinen
15. budjetointi 16. kestavasti ymparistovastuulliset, eettiset ja ekologiset
16. liikevaihto tuotteet
17.Maarallinen
18. kannattava
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Cyherwatch Finland

Yrityksen strategiatyo

4. Jos johonkin em kylla, niin millaisia tavoitteita on asetettu? (2/2)

SO

~

8.

9.

HENKILOSTON OSAAMISELLE
1.
2.

koulutussuunnitelma

Kulttuurimme tukee ihmisten hyvinvointia ja
kehittymista

asiakastyytyvaisyys, tyotyytyvaisyys
osaamisen kehittyminen

osaava ja motivoitunut henkilokunta
Koulutustarjonta seka konsernilta etta
maayhtiossa: lakisdateinen pakollinen koulutus,
seka yrityksen méaarittelemét muut pakolliset
kurssit sekd vapaaehtoisten valikoima

Osaava henkilosto

Tietoturvan- ja tietosuojan hallinta on keskeinen
osa palveluitamme ja niiden kehittdmista
Henkildstén osaamista kehitetddn vastaamaan
muuttuvia vaatimuksia

10.0saamisen johtaminen

DIGITALISAATIOASTEELLE

1.
2.
3.

»

erillisen digistrategian luonti

osana tuotannollisia tavoittetia

Seurataan mm. sédhkoisten tilausten osuutta, seka
automatisoitujen prosessien osuutta -> lukuisia
projekteja

Liiketoimintaa tukeva ja mahdollistava
Ymmarramme asiakkaidemme prosesseja,
olemme mukana suunnittelemassa heidéan
palveluidensa kokonaisarkkitehtuuria,sekd tuomme
osaamisellamme ja verkostoillamme
asiakkaidemme tarpeisiin sopivat ratkaisut
Naemme digitalisaation yhten& merkittdvimmista
kilpailueduista tulevaisuudessa

. Suunnitteilla

TOIMINNAN JATKUVUUDELLE (RESILIENSSI)

1.

abhwpd

N o

toimintavarmuus ja hairiéttémyys, toiminnan
varmistaminen kaikissa tilanteissa jatkuvuuden
hallinnan avulla

Toimialan jatkuvuuden vaatimukset
laatutavoitteet

toimintaa pystyttava suorittamaan kaikkina aikoina
IT:ss& jatkuvuussuunnitelmat,
palautumissunnitelmat, varayhteydet,
varavoimavirtaratkaisuja, jne. Tuotannon puolella
laajemmat jatkuvuussuunnitelmat.puolella
tavoitteita 3 ja 5 vuoden sykleille

Laadullinen
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Cyherwatch Finland Yrityksen strategiatyo

5. Yrityksen strategiassa (tai vastaavassa) on asetettu tavoitteet turvallisuuden osatekijoille

Kaikki Konserni Suuryritys PK-yritys Pienyritys Mikroyritys
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Cyherwatch Finland

Yrityksen strategiatyo

5. Jos johonkin em. kyll&, niin millaisia tavoitteita on asetettu? (1/2)

N O

9.
10. ymparistéturvallisuus

YLEISET VAATIMUKSET
1.
2.
3.

Ei ole tavoitteita mutta tarkoin kuvattu ja maaritetty
yritysturvallisuusohjeisto

Ei maaritetty tavoitteita, mutta ovat hyvin tarkoin
kuvattuja

Ei selkeita turvallisuuteen liittyvia viittauksia ellei
yhdenvertaisuus ja tasa-arvo periaatteita lasketa niiksi.
wsp

Vastuullisuus on yksi yrityksen paaarvoista.

AEO(F) sertifioituna yhtiona perusedellytys

infra, liikenne, raaka-aineiden saatavuus, energian
saatavuus, ympariston tuomat riskit jne riskienhallinnan
kautta

ERM riskienarviointi

HENKILOSTOTURVALLISUUS

1. AEO(F) sertifioituna yhtiona perusedellytys

2. lain edellyttdmat

3. infra, likenne, raaka-aineiden saatavuus,
energian saatavuus, ympariston tuomat riskit jne
riskienhallinnan kautta

Cyherwatch Finland
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TILATURVALLISUUS

1. Ei ole tavoitteita mutta tarkoin kuvattu ja
maaritetty

2. Ei maaritetty tavoitteita, mutta ovat hyvin tarkoin
kuvattuja

3. ISO 14001 kautta

4. Tapa, Tullin AEO. Auditoinnit. Paasy yrityksen eri

tiloihin on rajattu tarkasti + seuranta. Yrityksen

tyontekijoilla on oltava henkilokortti, ja vierailijoilla

vierailijakortti. Kiinteist6jen piha-alueet on aidattu.

Kattava kameravalvonta.

AEO(F) sertifioituna yhtiona perusedellytys

pelastusturvallisuuden edellyttamat

o o




Cyherwatch Finland

Yrityksen strategiatyo

5. Jos johonkin em. kyll&, niin millaisia tavoitteita on asetettu? (2/2)

akrwNPE

©0o~NOo

TYOTURVALLISUUS

nolla tapaturmaa -tavoite

turvallinen ty6 kaiken lahtékohtana
O-tapaturmaa

nolla tapaturmaa

Tapaturmien huomattava vahentaminen,
mitataan sairauslomapaivien maaralla.
TyOtapaturmien seuranta ja mittarointi
AEO(F) sertifioituna yhtiona perusedellytys
lain edellyttdmat

nolla tydtapaturmaa, vaaditaan
tyoturvallisuuskortti

10.ty6tapaturmien maara

Cyherwatch Finland
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TIETOTURVALLISUUS

1. Ei ole tavoitteita mutta tarkoin kuvattu ja maaritetty

2. Ei tavoitteita mutta tarkoin kuvattu ja maaritetty.

3. omistajan tietoturvallisuusohjeistus

4. Ei maaritetty tavoitteita, mutta ovat hyvin tarkoin

kuvattuja

tietoturvariskien minimointi ja liikketoiminnan

jatkuvuuden turvaaminen

. salasanat

Jatkuvuuden varmistaminen

8. Toimiminen siten, etta tietoturva on koko ajan ajan
tasalla, jatkuva seuranta ja havaittujen poikkeamien
valiton korjaaminen.

9. GDPR mukainen toiminta, liketoimintatiedon suojaus

10. AEO(F) sertifioituna yhtiona perusedellytys

11.Tietoturvan- ja tietosuojan hallinta on keskeinen osa
palveluitamme ja niiden kehittamista

12.tietoturvapolitiikan mukaiset

13.lainsaadannon mukainen toiminta

o1

~N o

KYBERTURVALLISUUS

1.
2.

3.

Noobs

o

Oli pakko vastata, etta paasi eteenpain - ei asetettu
toimintavarmuuden kehittdminen kyberturvallisen
toimintatavan kautta

Ei yhtdan tietomurtoa. Tietoturvan toteuttaminen
kaikilla IT:n osa-alueilla (verkot, palvelimet, sovellukset,
sopimukset....)

Hyokkaysten eston hallinta, paasyn hallinta

AEO(F) sertifioituna yhtiona perusedellytys

taytyy olla

Osaamisemme kehittdminen on toiminnan
jatkuvuuteen, vastuunkantoon ja muutoskyvykkyyteen
tahtaavaa

tietoturvapolitikan mukaiset

seurataan tiedotusta aiheesta, nojataan ulkopuoliseen
palveluntarjoajaan.
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Cyberwatch Finland Yrityksen strategiatyo
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6. Yrityksen liiketoimintastrategiassa on maaritetty digitaaliset menestystekijat.

Kaikki Konserni Suuryritys PK-yritys Pienyritys Mikroyritys
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Cyberwatch Finland Yrityksen strategiatyo

6. Jos kylla, niin millaisia menestystekijoita on maaritetty?

1. Ketteryytta ja kokeilullista toimintatapaa. Digitalisaation mahdollisuuksien
hyodyntaminen.

2. digitalisaatioasteen nostaminen ja asiakaskokemuksen parantaminen
(helppokayttdisyyden lisdaminen)

3. |ICT strategia omana kokonaisuutena yrityksen strategiassa
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Cyberwatch Finland Yrityksen strategiatyo

7. Yrityksen johto on sitoutunut digitaalisen turvallisuuden kehittamiseen.
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Cyberwatch Finland Yrityksen strategiatyo

8. Strategiatydssa on menettely, jolla voidaan tunnistaa yrityksen digitalisaatioon liittyvat uhkatekijat.
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Cyberwatch Finland Yrityksen strategiatyo

9. Strategiatydssa on maaritelty viestinnan linjaukset ja avoimuusperiaatteet mahdollisen kriisitilanteen varalta.
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Cyberwatch Finland Yrityksen strategiatyo

10. Kyselyn pohjalta jaiko Teille jokin kysymys tai yrityksen kyberturvallisuuteen liittyva menestystekija tai

merkittava puute, josta emme osanneet kysya tassa osiossa?

1. Yrityksen strategiassa ei valttamatta juurikaan puhuta tietoturvasta, mutta yrityksen
turvallisuus-/tietoturvatoiminta perustuu yrityksen strategian toteuttamiseen.

2. Mita tassa kyselyssa strategiatyolla tarkoitetaan? itselleni se on johtoryhmatasoista
tyota ja vastasin silta kantilta.

3. Tassa osuudessa kysytaan asioita, joita kasitellaan, mutta ei osana strategiaprosessia.
Esim. kriisiviestintd ei kuulu strategisiin teemoihin, vaikka on olennaisen tarkea. Samoin
turvallisuuden tavoitteet ovat paaosin muualla. Listasta puuttui keskeinen osa-alue -
tietosuoja, jonka toteuttamiseen turvallisuus tuo merkittavan osan.

4. Moni asia on mietitty ja toteutettu muuten, mutta El strategiatydssa. Esim. viestinnan
linjaukset.

5. Kysymykset liiaksi sidottuja strategiaty6hon. Strategiatydlla on omat tavoitteet jotka
jalkautuvat operatiivisessa toiminnassa.
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Cyberwatch Finland Yrityksen strategiatyo

Johtopaatokset

Kaikilla on strategiatoimintamalli. Vastuu paasaantoisesti on toimitusjohtajalla, poikkeuksen tekee
konsernitaso, joilla voi olla myos erillinen strategiapaallikkd. Pienemmissa yrityksissa myos
hallituksenpuheenjohtajalla on rooli strategiatyossa. Yrityksen johto koetaan sitoutuneeksi
digiturvallisuuden kehittamiseen.

Digitalisaatio liittyy kaytannossa kaikkeen yritystoimintaan. Strategiatyossa yleensa asetetaan
yrityksen liiketoiminnalle tavoitteet, mutta selkeita puutteita on digitalisaatioasteen ja jatkuvuuden
vaatimuksissa. Digitaaliset menestystekijat on vain osittain maaritetty yrityksissa.
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Cyberwatch Finland Yrityksen strategian toimeenpano ja tulosten mittaaminen

1. Yrityksen digitaalisen turvallisuuden osa-alueita kehitetaan jarjestelmallisesti hyodyntaen yhta tai
useampaa selkeaa prosessia tai hallintamallia.
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Cyberwatch Finland Yrityksen strategian toimeenpano ja tulosten mittaaminen

2. Yrityksella on johdon hyvaksyma tietoturvapolitiikka tai vastaava tietoturvallisuuden toteuttamista ohjaava asiakirja.
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Cyberwatch Finland Yrityksen strategian toimeenpano ja tulosten mittaaminen

3. Yrityksella on olemassa kayttovaltuuspolitiikka ja prosessi kayttovaltuuksien hallintaan.
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Cyberwatch Finland Yrityksen strategian toimeenpano ja tulosten mittaaminen

4. Yrityksella on menettely, jolla se seuraa toimintaymparistdssa tapahtuvia ilmioita ja arvioi niiden vaikutusta yrityksen toimintaan.
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Cyberwatch Finland Yrityksen strategian toimeenpano ja tulosten mittaaminen
5. Kriittisten toimittajien ja alihankkijoiden kanssa kasitellaan digiturvallisuutta saannollisesti
toimittaja/palvelunhallintakokouksissa, (toimitusketjun hallinta).
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Cyberwatch Finland Yrityksen strategian toimeenpano ja tulosten mittaaminen

6. Yrityksella on prosessi ja valmiudet nopeaan ja tehokkaaseen digiturvallisuuden hairididen, uhkien ja poikkeamien kasittelyyn.
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Cyberwatch Finland Yrityksen strategian toimeenpano ja tulosten mittaaminen

7. Digitaalisen turvallisuuden kokonaistilanteesta raportoidaan saannodllisesti yrityksen johdolle.
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Cyberwatch Finland Yrityksen strategian toimeenpano ja tulosten mittaaminen

8. Yrityksessa viestitaan digiturvallisuuden riskitilanteesta ja uusista riskeista koko yrityksen laajuisesti.
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Cyberwatch Finland Yrityksen strategian toimeenpano ja tulosten mittaaminen

9. Tietoturvallisuuteen ja tietojarjestelmiin liittyvia auditointeja tehdaan saannollisesti.
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Cyberwatch Finland Yrityksen strategian toimeenpano ja tulosten mittaaminen

10. Henkilostolle on olemassa riittava ohjeistus digitaalisesta turvallisuudesta ja henkilostolle
annetaan saanndllisesti koulutusta digitaalisesta turvallisuudesta.
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Cyberwatch Finland Yrityksen strategian toimeenpano ja tulosten mittaaminen

11. Yritys harjoittelee saannollisesti sen toimintaan kohdistuvien hairididen, poikkeamien
ja hyokkaysten havainnointia, reagointia ja johtamista.
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Cyberwatch Finland Yrityksen strategian toimeenpano ja tulosten mittaaminen

12. Jatkuvuus-, toipumis- ja viestintasuunnitelmia paivitetaan harjoitusten tai toteutuneiden hairiotilanteiden perusteella.
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Cyberwatch Finland Yrityksen strategian toimeenpano ja tulosten mittaaminen
13. Kyselyn pohjalta jaiko Teille jokin kysymys tai yrityksen kyberturvallisuuteen liittyva menestystekija tai

merkittava puute, josta emme osanneet kysya tassa osiossa?

1. Laaja-alaisessa liiketoiminnassa absoluuttiset vastaukset ovat hankalasti konkretisoitavissa.
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Cyberwatch Finland Yrityksen strategian toimeenpano ja tulosten mittaaminen
Johtopaatokset

Paasaantoisesti yrityksilla on hallintamalli digiturvallisuuden kehittamiseen, vaikka yksittaisia
yrityksia, joilla ei ole, 10ytyy kaikista kokoluokista. Tietoturva- ja kayttovaltuuspolitiikat ovat
useimmilla yrityksilla toimeenpanoa ohjaavia dokumentteja.

Toimintaympariston seurantaan PK-yrityksilla on eniten parannettavaa ml. digiturvallisuus
toimitusketjuissa.

Yritysjohdon raportointiin ja riskeista viestimiseen tulee kiinnittaa huomiota myos pienissa
yritysluokissa.

PK-yritysten auditoinneissa on kehitettavaa. Ohjeistukset jatkuvuuden, toipumisen ja viestinnan
osalta nayttavat olevan kohdallaan, mutta saanndéllinen harjoittelu on harvaa tai puuttuu
kokonaan.
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Cyberwatch Finland Yrityksen digi- ja kyberturvallisuustoimenpiteiden nykytilanne

1. Yrityksen tehtavat ja vastuut on tunnistettu ja kuvattu selkeasti.
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Cyberwatch Finland Yrityksen digi- ja kyberturvallisuustoimenpiteiden nykytilanne

2. Yrityksella on strategiaprosessi, joka huomioi kyberympariston vaikutukset omaan liiketoimintastrategiaan.
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Cyberwatch Finland Yrityksen digi- ja kyberturvallisuustoimenpiteiden nykytilanne

2. Anna toteutuksesta esimerkki.

1. Kaikki toimintaympariston vaikutukset otetaan strategiatydssa huomioon
2. Osana yleista ymparistéseurantaa
3. Osana ICT strategiaa

Cyberwatch Finland

Huopalahdentie 24 | 00350 HELSINKI | FINLAND | www.cyberwatchfinland.fi




Cyberwatch Finland Yrityksen digi- ja kyberturvallisuustoimenpiteiden nykytilanne

3. Yritys on huomioinut digitaalisen turvallisuuden osana yrityksen prosesseja,
toimintamalleja ja jarjestelmia (kokonaisarkkitehtuuria).
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Cyberwatch Finland Yrityksen digi- ja kyberturvallisuustoimenpiteiden nykytilanne

4. Yritys tekee digiturvallisuuteen liittyvaa saanndllista riskienarviointia, jossa huomioidaan uudet ilmiot (kyberturvallisuus),
toimintaympariston muutokset ja oman toiminnan vaikutukset sidosryhmien ja asiakkaiden tilanteeseen.
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Cyberwatch Finland Yrityksen digi- ja kyberturvallisuustoimenpiteiden nykytilanne

5. Yritys on kartoittanut sen digitaalista turvallisuutta ohjaavan lainsaadannoén ja tunnistanut siita aiheutuvat velvoitteet.
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Cyberwatch Finland Yrityksen digi- ja kyberturvallisuustoimenpiteiden nykytilanne

6. Yritys on kartoittanut keskeiset sidos- ja asiakasryhmat seka niilta tulevat digiturvavaatimukset.
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Cyberwatch Finland Yrityksen digi- ja kyberturvallisuustoimenpiteiden nykytilanne

7. Yrityksessa on tunnistettu ne kriittiset palvelut, joilla on merkittava vaikutus toisten yritysten tai yhteiskunnan toimintaan.
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Cyberwatch Finland Yrityksen digi- ja kyberturvallisuustoimenpiteiden nykytilanne

8. Tietoturva- ja tietosuojavaatimukset ovat osa hankintavaatimuksia ja sopimuksia.
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Cyberwatch Finland Yrityksen digi- ja kyberturvallisuustoimenpiteiden nykytilanne

9. Yrityksessa on maaritelty digitaaliseen turvallisuuteen liittyvat mittarit, joiden avulla yritys voi seurata osa-alueiden kehittymista.
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Cyberwatch Finland Yrityksen digi- ja kyberturvallisuustoimenpiteiden nykytilanne

10. Yrityksessa kehitetaan riskienhallintaprosessia riskienhallinnan tavoitteiden tai saatujen kokemusten perusteella.
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Cyberwatch Finland Yrityksen digi- ja kyberturvallisuustoimenpiteiden nykytilanne

11. Yrityksella on kyky valita toiminnan edellyttamat kyberturvalliset teknologiat.
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Cyberwatch Finland Yrityksen digi- ja kyberturvallisuustoimenpiteiden nykytilanne

12. Yrityksen tehtavat ja vastuut ovat selkeat myos poikkeustilanteissa ja poikkeusoloissa.
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Yrityksen digi- ja kyberturvallisuustoimenpiteiden nykytilanne

Yrityksella on toteuttamiskelpoinen varautumisen ja jatkuvuuden hallinnan suunnitelma.
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Cyberwatch Finland Yrityksen digi- ja kyberturvallisuustoimenpiteiden nykytilanne

13. Jos kylla, niin anna toteutuksesta lyhyt digi- ja kyberturvallisuusesimerkki

vuosittainen paivittaminen

Suunniteltu poikkeuksien varalle

Tyon alla

Monoliittista suunnitelmaa ei ole. Kokemuksemme mukaan se vanhenee ennen
valmistumistaan. Toimitamalli perustuu toiminnan skaalaamiseen ja johtamisen
muutoksiin sekd alemman tason toipumissuunnitelmiin.

TyoOn alla ja tarkentumassa. Jatkuvaa tyota.

ICT:n osalta on laadittu toipumissuunnitelmat

Ajantasaisuutta voisi varmasti tarkastella

Tuotamme ko suorituskykyja, joita myos kdytdmme omassa toiminnassa ml Kriittiset
asiakkaat.

9. Liiketoiminnoittain olemassa.

10. Ja sita harjoitellaan saannollisesti niin sisaisesti kuin ulkoisesti kumppanien kanssa.

hwnNE

o NGO
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Cyberwatch Finland Yrityksen digi- ja kyberturvallisuustoimenpiteiden nykytilanne

14. Yrityksella on hairio- ja kriisitilanteiden viestintasuunnitelma.

Kaikki Konserni Suuryritys PK-yritys Pienyritys Mikroyritys
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Cyberwatch Finland Yrityksen digi- ja kyberturvallisuustoimenpiteiden nykytilanne

15. Yrityksessa tietoturvasta ja tietosuojasta huolehtiminen on muuttunut toiminnaksi, kulttuuriksi ja asenteeksi.

Kaikki Konserni Suuryritys PK-yritys Pienyritys Mikroyritys
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Cyberwatch Finland Yrityksen digi- ja kyberturvallisuustoimenpiteiden nykytilanne

16. Kuinka moneen digitaaliseen turvallisuuteen liittyvaan harjoitukseen yritys on osallistunut vuoden 2020 aikana?

Kaikki Konserni Suuryritys PK-yritys Pienyritys Mikroyritys
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Cyberwatch Finland Yrityksen digi- ja kyberturvallisuustoimenpiteiden nykytilanne

17. Kuinka monta digitaaliseen turvallisuuteen liittyvaa harjoitusta yritys on itse jarjestanyt vuoden 2020 aikana?

Kaikki Konserni Suuryritys PK-yritys Pienyritys Mikroyritys
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Cyberwatch Finland Yrityksen digi- ja kyberturvallisuustoimenpiteiden nykytilanne

18. Kyselyn pohjalta jaiko Teille jokin kysymys tai yrityksen kyberturvallisuuteen liittyva menestystekija tai

merkittava puute, josta emme osanneet kysya tassa osiossa?

Mikali kysely olisi ollut englanniksi, olisin |0ytanyt vastaajaksi
strategiatyotamme paremmin tuntevan henkilon.
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Johtopaatokset

Yrityksen johtaminen ja toimintamallit ovat selkeasti kuvattuja. Myos liiketoimintaymparistoa
havainnoidaan saanndllisesti. Digitaalinen turvallisuus on huomioitu yrityksen prosesseissa,
toimintamalleissa ja jarjestelmissa. Riskien arviointi kaikilta osin on osa toimintaa, pois lukien PK-
yritykset.

Digitaalisuuteen liittyvat velvoitteet on kartoitettu, myos sidos- ja asiakasryhmien osalta kriittiset
palvelut. Tietoturva- ja suojavaatimukset ovat osa toimintaa, vaatimuksia ja sopimuksia. Riskien
hallintaan on kaytossa menettelyt. Teknologioiden valintaa ei nahda ongelmana.

Hyvasta nykytilasta huolimatta yrityksissa nahdaan puutteita:

1. digitaalisen turvallisuuden mittareissa
2. pienyritysten hairio- ja viestintasuunnitelmissa
3. harjoittelussa erityisesti PK- ja pienyritysten osalta
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